COMUNE DI LONGI

Provincia di Messina

DETERMINAZIONE

N. 19 DEL 17 APRILE 2019 /AREA ECONOMICO FINANZIARIA
N. 43% DEL 4X%.¢4. 2019 REG. GEN.

Il responsabzlc dcl 7y cdzmento ,

~ Longi, li 17 aprile 2019

| OGGETTO AFFIDAMENTO SERVIZIO PER AMMINISTRATORE DI REFE E DI w
SISTEMA - ANNO 2018. CIG ZE7281989E.

IL RESPONSABILE
DELL'AREA ECONOMICO FINANZIARIA
Premesso che con Deliberazione di G.C. n. 26 del 3 aprile 2019 si ¢ stabilito tra l'altro quanto
integralmente trascritto:

» Visto I’ art. 31 del 30/06/2003 D.Lgs. n.196, il quale recita:” i dati personali oggetto di trattamento sono
custoditi e controllati, anche in relazione alle conoscenze acquisite in base al progresso tecnico, alla natura dei dati
e alle specifiche caratteristiche del trattamento, in modo da ridurre al minimo, mediante l'adozione di idonee e
preventive misure di sicuresza, i rischi di distruzione o perdita, anche accidentale, dei dati stessi, di accesso non
autorizzato o di trattamento non consentito o non conforme alle finalita della raccolta.
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Dato atto che nella P.A. negli adempimenti riguardanti le misure minime di sicurexza per il trattamento dati personali
rientra la realizzazione degli interventi che hanno a che fare con la rete, con l'accesso contemporaneo a documenti, lo
scambio di messaggi la riservatesza di alcune informazioni, le regole di condivisione delle risorse di sistema e di rete, la
continuita del collegamento la sicurezza delle banche dati e la corretta gestione delle reti telematiche e altri adempimenti
connesst all attivita di Amministratore di rete e di sistema.

» Considerato che per l'affidamento della gestione del servizio amministratore di rete e di sistema, anche per wmjpondm’
a quanto richiesto dal D.Lgs. 30 giugno 2003, n.196 "Codice in materia di protezione di sicure3za dei dati personali"
e s.m.1. occorve affidare il servigio a soggetto specializzato, in grado di assolvere alle funzioni ed ai ruoli richiesti;

» Preso atto che l'attribuzione delle funzioni di " Amministratore di Rete e di Sistema" deve avvenire previa valutazione
dell'esperienza, della capacita e dell'affidabilita del soggetto incaricato, che dovra fornire idonea garangia e pieno rispetto
delle vigenti disposizioni in materia di trattamento dei dati personali, ivi compreso il profilo relativo alla sicureza e deve
recare ['elencazione analitica degli ambiti di operativita consentiti in base al profilo di antorizzazione assegnato;

» Ritenuto di dare indirizzo al Responsabile dell'area Ezonomzco -Finanziaria, affinché provveda all'affidamento della
gestione del servizio di " Amministrazione di Rete e di Sistema", secondo le indicazioni sopra richiamate;

Considerato che al fine di dare pronta esecuzione alle direttive ricevute con la suddetta Deliberazione
di G.C. con propria Determinazione n 18 del 15 aprile 2019. si ¢ proceduto ad impegnare somma di
Euro 2.335,00 (Duemilatrecentotrentacinque) con imputazione al capitolo 10120302 del redigendo
bilancio di previsione esercizio finanziario 2019;
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Constatato che l'individuazione dei soggetti idonei a svolgere le mansioni di amministratore di rete e di
sistema e di elaborazione dati rete locale, riveste una notevole importanza e costituisce una delle scelte
fondamentali che, unitamente a quelle relative alle tecnologie, contribuiscono a incrementare la
complessiva sicurezza dei trattamenti svolti, e va percio curata in modo particolare evitando incauti
affidamenti;

Che, ¢ prioritario individuare solo soggetti con comprovata esperienza, capacita, affidabilita e rispetto
delle vigenti disposizioni in materia di trattamento, ivi compreso il profilo relativo alla sicurezza;

Ravvisata la necessita di nominare una figura professionale esperta a ricoprire lincarico di
Amministratore di rete e di sistema , nonché che sia in possesso dei titoli culturali e dei requisiti di
esperienza, capacita ed affidabilita;

Considerato:

che con precedente determinazione del Responsabile dell’Area Economico finanziaria n. 20 del 9 aprile
2018 si provveduto ad affidare il servizio in oggetto fino al 31 dicembre 2018 all’ Ing. Informatico
MICELI Leone nato a Messina il 09 aprile 1987, C.F. MCLLNE87D09F158M, in possesso dei titoli
culturali e professionali e comprovata esperienza nella gestione dei sistemi informatici;

che il suddetto professionista ha proceduto, tra I'altro, all’avviamento del nuovo sito web dell’Ente;

che risulta opportuno individuare la figura del suddetto professionista per procedere al completamento
e alla formazione per la totale gestione del sito web;

Ritenuto opportuno approvare I'allegato capitolato d’oneri che forma parte integrante sostanziale del
presente provvedimento;

Rilevato che in adempimento al quadro normativo sulla tracciabilita dei flussi finanziari (legge 13
agosto 2010 n.136 come modificata dal D.L. n.187/2010, convertito con modificazioni in legge
n.217/2010), nonché alle indicazioni riportate nelle Det. 18-11-2010 n.8 e Det. 22-12-2010 n.10
emanate dall’Autorita per la vigilanza sui contratti pubblici di lavori, servizi e forniture, alla procedura di

spesa rinveniente dal presente atto & stato assegnato il codice identificativo di gara (C.I.G.)
ZET7281989E.

Visto il D. Lgs. N. 50/2016 art. 36 C. 2 lett. a;

DETERMINA

1. Di approvare lallegato capitolato d’oneri relativo all’affidamento del servizio di
Amministratore di rete, gestione di sistema ed elaborazione dati e rete locale per I' anno 2019;

2. Di affidare il servizio di cui sopra fino al 31 dicembre 2019, all’'Ing. MICELI Leone, nato a
Messina il 09 aprile 1987, C.F. MCLLNES87D09F158M;

3. Di dare atto che il professionista individuato si occupera della gestione del Sistema informatico
e di rete del’Ente, della gestione del sistema elaborazione dati e rete locale, nonché della
formazione del personale interno dell’Ente;

Di dare atto altresi, che la presente determinazione:

e diviene esecutiva dal momento dell'apposizione del visto di regolarita contabile attestante la
copertura finanziaria la quale ¢ stata assicurata con Deliberazione di G.C n. 26 del 3 aprile 2019
ed impegnata con propria Determinazione n.18 del 15 aprile 2019. (Impegno 109/2019).

® va pubblicata all'albo pretorio on —line del sito istituzionale di questo Ente per 15 giorni
consecutivi ed inoltresd ivi dati sul sito di questo Comune alla sezione “Ammuinistrazione
Trasparente’.

ile delP’Area Economico finanziaria

- ’(: )
O\ 'g' ag. Gabriella Pidala
s )y
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COMUNE DI LONGI

Provincia di Messina

AREA ECONOMICO FINANZIARIA
Servizio Informatica

ALLEGATO ALLA DETERMINAZIONE N. 19 DEL 17 APRILE 2019

CAPITOLATO D’ONERI
Per Paffidamento del servizio di “Amministratore di rete nonché manutenzione
ordinaria, gestione di sistema ed elaborazione dati e rete locale” del Comune di
Longi per ’anno 2019.

Art.1 Oggetto del servizio

L’oggetto del servizio ¢ lattivita di Amministratore di rete,manutenzione ordinaria,

gestione di sistema e elaborazione dati e rete locale” del Comune di Longi fino al 31
dicembre 2019”.

Il suddetto servizio dovra essere eseguito dall'affidatario, negli uffici afferenti 'amministrazione
comunale di Longi.

Art. 2
I affidatario dovra essere in grado di garantire 'impiego per tutta la durata dell’incarico;

Il servizio dovra garantire le seguenti attivita:

amministrazione di rete, manutenzione ordinaria, gestione di sistema ed elaborazione dati di rete
locale.

e Interventi per manutenzione e assistenza tecnico-informatica su tutte le apparecchiature
informatiche esistenti del’amministrazione;

e Assicurare per tutti gli elaborati il nispetto delle misure minime di sicurezza previste dalla
normativa;

¢ Individuare ed eliminare i software applicativi potenzialmente nocivi;

e Realizzare e gestire le regole di accesso alla rete e di condivisione delle risorse, impostare e
gestire un sistema di autenticazione informatica per i trattamenti di dati personali effettuati con
strumenti elettronici, conforme a quanto previsto dai punti da 1 a 10 del Disciplinare tecnico,
allegato B al D. Lgs n 196/2003;

¢ Implementare e mantenere sul Server un sistema di backup automatizzato secondo le
innovazioni tecnologiche applicabili all'apparecchiature dellEnte, on relativo sistema di
ripristino;

e Installare e verificare periodicamente, su tutti gli elaborati, la funzionalita e efficienza dei
software antivirus, del sistema di backup/recovery, e dell’aggiornamento dei sistemi operativi;

e Assistenza sistemistica per la realizzazione della parte relativa alla gestione delle credenziali
informatiche;

e Svolgere attivita di supporto nella scelta delle misure protettive e nella pianificazione degli
interventi ed investimenti necessari, relativamente agli aspetti tecnici (sicurezza fisica e logica);
strategici (obiettivi del’ Amministrazione e risorse da utilizzare); organizzativi (definizione dei
ruoli, formazione, procedure, ecc,); economici (analisi dei costi, valutazione dei rischi e dei
relativi impatti) nonché riguardo all’attivita di formazione del personale;




e Disponibilita, intesa come capacita della rete di rendere disponibili le risorse nel momento in cui
vengono chieste dall’utente;

e [Efficienza, intesa come funzionamento ottimale delle risorse da parte dell’utenza;

e Flessibilita, intesa come capacita della rete di adeguarsi al mutare delle esigenze;

e Scalabilita, intesa come capacita della rete di crescere in modo adeguato;

e Sicurezza, intesa come capacita della rete di rilevare e confinare anomalie e problemi di
sicurezza generati dall'internc o provenienti dall’esterno;

e Coadiuvare i responsabili delle aree nella definizione della politica di sicurezza e del regolamento
interno di gestione delle risorse informatiche;

e Curare la corretta applicazione e mantenimento del sistema informatico;

e Revisione periodiche e aggiornamento del sistema informatico;

e Formazione personale presso la sede comunale per la gestione e manutenzione dei sistemt;

e Dovra inoltre supportare il processo di indagine e diagnosi dei problemi ed essere in grado di
produrre le necessarie informazioni di interventi formativi degli incaricati del trattamento, per
renderli edotti dei rischi che incombono sui dati, delle misure disponibili per prevenire eventi
dannosi, dei profili della disciplina sulla protezione dei dati personali piu rilevanti in rapporto alle
relative attivita, delle responsabilita che ne derivano e delle modalita per aggiornarsi sulle misure
minime adottate dal titolare. La formazione ¢ programmata gia al momento dell'ingresso in
servizio, nonché in occasione di cambiamenti di mansioni, o di introduzione di nuovi
significativi strumenti, rilevanti rispetto al trattamento di dati personali.

e DPartecipare al processo di scelta delle dotazioni informatiche dell’ente;

Art.3 Riservatezza
L’affidatario ha obbligo di mantenere riservati i dati e le informazioni di cui venga in possesso,
di non divulgarli e non farne oggetto di utilizzazione a qualsiast titolo;

Art.4 Pagamento
Il pagamento sara effettuato dietro presentazione di apposito documento fiscale;

Art.5
Divieto di subappalto e cottimo-Divieto di cessione e procure:
E’ fatto espresso divieto all’appaltatore di cedere o di subappaltare pena d'immediata revoca
dell’affidamento e del pagamento degli eventuali danni.

Art. 6 Responsabilita
Il professionista ¢ I'unico responsabile dell’esecuzione del servizio in conformita alle migliori
regole dell’arte, nel del rispetto delle norme che regolano la materia;

Art.7
Il presente affidamento si intende formalizzato mediante sottoscrizione per accettazione da
parte dell’affidatario;

Art. 8
I’affidatario si impegna a redigere a fine incarico apposita relazione conclusiva.

Art. 13
Per quanto non sia specificatamente contenuto nel presente Capitolato d'Oneri, si fa
riferimento alle disposizioni legislative e regolamentari vigenti in materia.




AREA ECONOMICO FINANZIARIA

Al sensi dell’articolo 147 bis del d. lgs. n. 267/2000 e s.m.i. per quanto concerne la regolarita tecnica si esprime

ile del’Area Economico Finanziaria

(Ra&Galme//a Pidala)
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ECONOMICO FINANZIARIA

1) Ai sensi dell’articolo 147 bis del T.U.EE.LL. n. 267/2000 e s.m.i. per quanto concerne la regolarita' contabile
si esprime PARERE FAVOREVOLE

Longi li, A S

nsabile dell’Area Economico Finanziaria

(Rag.Gabriella Pidala)
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2) At sensi del Decreto Legislativo 18 agosto 2000 n. 267 e del vigente regolamento di contabilita si attesta la
copertura finanziaria nel bilancio di previsione esercizio finanziario 201 .

Capitolo 10120302
[ X ]COMPETENZA =
[ ] RESIDUI ey €

Per il superiore intervento risulta valido ed effettivo I'equilibrio finanziario fra entrate accertate ed uscite
impegnate e 'impegno di spesa risulta regolarmente prenotato.

Longi li,

Il Responsabile dell’ Area Economico Finanziaria

(Rag. Gabriella Pidali)

3) Vista la superiore Determinazione del Responsabile dell’Area Amministrativa, si attesta che il controllo
previsto ai sensi dell’articolo 184 comma 4 del D.Lgs. N. 267/2000 e s.m.1, ¢ stato effettuato con esito positivo.
Longi li,

Il Responsabile dell’Area Economico Finanziaria

(Rag. Gabriella Pidala)

AREA AMMINISTRATIVA
A seguito di attestazione dell’addetto alla Pubblicazione,
si certifica

che, copia della  presente determinazione, ¢ stata pubblicata al’Albo on-line del sito istituzionale del’Ente per 15
giorni consecutivi dal al

LONGI,

I’ADDETTO ALLA PUBBLICAZIONE IL RESPONSABILE DELIAREA AMMINISTRATIVA
Rag. Alfredo PIDALA'




